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Peter Brodner

Grenzen und Widerspriiche der Entwicklung und Anwendung
»Autonomer Systemec«

1 Einfiithrung: Uberzogene Erwartungen

Derzeit iiberrollt uns nach drei Jahrzehnten relativer Stille erneut eine Sturzflut von Meldungen
iiber Projekte vermeintlicher »kiinstlicher Intelligenz« (K1, engl. Al fiir »artificial intelligence«). Die
Spannweite der Meldungen reicht von Heilsversprechen iiber Erfolgsgeschichten bis zu Szenarien
der Apokalypse. Als kleine Auswahl aus dem gesamten Spektrum vermitteln die nachstehenden
AuBerungen einen Eindruck:

+ Unter der Uberschrift »The Future AI Company« wird die kiinftige Automobilfabrik so
beschrieben: »Superschlaue Computer, die stindig lernen, werden vieles {ibernehmen, was bisher
Menschen erledigen: Sie antworten, wenn Kunden oder Lieferanten fragen, automatisch [...]
[S]ie entwerfen sogar Autos und rechnen aus, wie sich die Entwiirfe in der Fabrik umsetzen
lassen.« (Hofmann, VW-Vorstand, laut Schéfer 2016),

» »Lernende Maschinen erkennen Gesichter und bringen sich selbst das Schachspielen
bei.« (Dworschak 2018),

* »Invasion der Roboter: Kiinstliche Intelligenz ist bald so normal wie Strom.« (Recke 2016),

* Laut Google-CEO Pichai ist kiinstliche Intelligenz fiir die Menschheit bedeutender als die
Entdeckung des Feuers oder die Entwicklung der Elektrizitit (Bastian 2018),

» Hawking fears » Al may replace humans altogether« as a »new form of life that will outperform
humans.« (Sulleyman 2017).

Gegeniiber solchen offenkundig sensationsliisternen, auf Verbliiffung der Offentlichkeit angelegten
AuBerungen gilt es zuniichst einmal den gesunden Menschenverstand zu bewahren und Aufklirung
in wissenschaftlicher Analyse zu suchen. Auffillig an diesen und #dhnlichen AuBerungen ist
zunichst eine Gemeinsamkeit: Heilsverkiinder/-innen wie Apokalyptiker/-innen sind gleichermaB3en
gegen Tatsachen immun. Gegen darin zum Ausdruck kommende »KI<-Wahnvorstellungen hilft
daher nur, die Wahrheit in relevanten Tatsachen zu suchen. Die Probleme beginnen freilich schon
damit, dass es bis heute nicht gelingt, >KI<-Systeme logisch zufriedenstellend von »gewohnlichen«
Computersystemen zu unterscheiden. Zwecks »Maschinisierung von Kopfarbeit« (Nake 1992) in
Zeichenprozessen sozialer Praxis werden beide, auch gewohnliche Computersysteme, immer schon
zur Bewiltigung von Aufgaben geschaffen »commonly thought to require intelligence« (so eine
iibliche »KI«-Definition, vgl. Autorengruppe 2018). Dazu fiihren beide Systemarten gleichermal3en
berechenbare Funktionen zur planvollen automatischen Verarbeitung zugehdriger Daten aus (vgl.
Brodner 2008).

Bemerkenswert an AuBerungen wie den zitierten ist ferner, dass sie allesamt bestimmte
Computerartefakte als solche in den Blick nehmen und diesen die Verbliiffung hervorrufenden
Eigenschaften zuschreiben. Dieser Fokussierung auf technische Artefakte liegt aber ein ebenso
verbreitetes wie tief gehendes Missverstandnis von Technik im Allgemeinen und der
Computertechnik im Besonderen zugrunde. Einem Bonmot des Philosophen Ortega y Gasset (1949)
zufolge ist Technik »die Anstrengung, Anstrengungen zu ersparen«. Damit trifft er den Kern der
Sache: Genauere Analyse zeigt nimlich, dass Technik, verstanden als bloBe Ansammlung
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technischer Artefakte, viel zu kurz greift. Artefakte fallen nicht vom Himmel, sondern miissen fiir
bestimmte Zwecke miithsam konzeptionell entwickelt und materiell hergestellt werden. Als solche
sind sie aber blof} tote, nutzlose Gegenstinde, solange sie nicht fiir bestimmte Aufgaben
zweckgemdl eingesetzt, mithin dafiir angeeignet und praktisch wirksam verwendet werden. Das
alles geschieht im Spannungsfeld des technisch Machbaren, der Formbarkeit von Natur, und des
sozial Wiinschenswerten, abhidngig von jeweils herrschenden Interessen.

Nach allgemeinem professionellem Verstindnis wird Technik daher definiert als die Gesamtheit von
MalBnahmen zur Herstellung und zum Gebrauch kiinstlicher Mittel fiir gesellschaftliche Zwecke. Thr
werden damit nicht nur die Artefakte und Sachsysteme selbst zugerechnet, sondern gerade auch
deren sozial konstruierte und kulturell vermittelte Herstellung und Anwendung (vgl. Ropohl 1991,
VDI 1991). Als geronnene Erfahrung verkorpern sie ein Stiick sozialer Praxis und als Arbeitsmittel
stellen sie Handlungsanforderungen an ihren Gebrauch, durch den Artefakte erst ihren Sinn erhalten
und in ihrer Qualitét zu beurteilen sind. Eben in den Prozessen der Entwicklung und Herstellung
technischer Artefakte sowie ihrer Aneignung zu praktisch wirksamer Verwendung liegen gerade die
eigentlichen Probleme der » Anstrengung, Anstrengungen zu ersparen«; eben hierin liegen auch die
Wurzeln missbrauchlichen Umgangs.

Sich in dieser Perspektive einigen der Probleme fortgeschrittener Computerentwicklung zu stellen,
ist das Anliegen des vorliegenden Beitrags. Dazu werden im Folgenden zunidchst am Beispiel
sogenannter >kiinstlicher neuronaler Netze« (KNN) und Verfahren des »Deep Learnings, die derzeit
als vermeintliche Schliisseltechnik der »KI< besonders hoch im Kurs stehen, deren
Entwicklungsprobleme und Funktionsweisen aufgezeigt und hinsichtlich ihrer Tragweite beurteilt.
Sodann werden die besonderen Einsatz- und Anwendungsprobleme beleuchtet, die mit diesen
Systemen im Vergleich zu herkdmmlichen Computersystemen verbunden sind. Vor dem
Hintergrund eines kurzen historischen Exkurses iiber Meilensteine der Entwicklung von
Computertechnik und Computing Science wird anschlieSend iiber verbreitete, tief sitzende
Missverstandnisse von Funktionsweise und Leistungsgrenzen von Computern aufgeklart. Darauf
fulend wird eine abschlieBende Bewertung vorgenommen.

2)>Deep Learning< und seine unterschéitzten Entwicklungsprobleme

Neben Verfahren zur Analyse von »Big Data< auf Basis von Methoden schlieBender Statistik bieten
sogenannte »kiinstliche neuronale Netze« (KNN) einen zweiten grundlegenden Ansatz der
Verwirklichung sog. ymaschinellen Lernens«. Infolge exponentiell gesteigerter Leistung der
Computer-Hardware sind sie in letzter Zeit zu einem bevorzugten Gegenstand der »KI«-Forschung
geworden. In Form vielschichtig strukturierter adaptiver Netzwerke bieten sie Verfahren zum sog.
»Deep Learning< (LeCun et al. 2015, Schmidhuber 2015) als einer Art neuer > Wunderwaffe«.

Im Unterschied zu fritheren »KI<-Ansédtzen der »allgemeinen Problemlésung« (Simon & Newell
1972) oder der »wissensbasierten Systeme« der »symbolischen KI< bzw. des »Cognitive
Computing<« (IBM), wie sie u.a. beim »Computer Integrated Manufacturing« der 1980er Jahre
verfolgt wurden, setzt die heute dominante neue Welle der »KI«-Forschung nach einer langen
Periode stark gebremster Aktivitdt nun vornehmlich auf die Entwicklung und den Einsatz von KNN
als einem Grundmodell >lernfdhiger< Systeme. Dieser Ansatz ist freilich keineswegs neu, sondern
geht in seinen Anfangen zurilick auf das »Perceptron« (McCulloch/Pitts 1943) als einer biologisch
inspirierten Nachahmung der logischen Funktionsweise von Nervenzellen bereits in der Zeit der
allerersten materiellen Realisierungen von Computern. In Gestalt der »Lernmatrix« von Steinbuch
1961 wieder aufgegriffen und zu groBeren Netzwerken verkniipft (vgl. Hilberg 1995), fiel dieser
Ansatz nach einem Verdikt durch Minsky und Papert (1969) erneut in einen Dornrdschenschlaf,



aus dem er in den 1990er Jahren langsam wieder erwachte. Wachgekiisst wurde er von der Aussicht
auf >maschinelles Lernen< im Zusammenhang mit der Einsicht, dass die sich auf die logische
Verarbeitung von durch Daten reprédsentiertem explizitem Wissen stiitzende »symbolische KI«
ithrerseits an den Grenzen der Explizierbarkeit von Konnen bzw. implizitem Wissen gescheitert war
(vgl. Brodner 1997).

Versuche, kognitive Leistungen des Menschen, insbesondere sein intelligentes Handeln
nachzuahmen, legen die Grundidee und den Ansatz nahe, das Gehirn mit seinen vielschichtig
vernetzten Neuronen als Vorbild zu nehmen und einige seiner Strukturmerkmale und Funktionen
moglichst direkt in Computersystemen nachzubilden. Freilich diirfen solche konnektionistischen
Modelle nicht missverstanden werden als »naturgetreue< Nachbildungen des Gehirns oder des
Zentralnervensystems, allenfalls gibt es gewisse strukturelle und funktionale Ahnlichkeiten, die
durch den Aufbau des Gehirns inspiriert werden.

Ein KNN besteht im Wesentlichen aus einer Menge miteinander verbundener Knoten, die in
Abhingigkeit von ihrem aktuellen Aktivierungszustand und der momentanen Eingabe ihren neuen
Zustand bestimmen und eine Ausgabe produzieren. Diese Elemente sind gemal3 der
Netzwerkstruktur miteinander verknlipft. Diese kann als gerichteter gewichteter Graph oder durch
eine Konnektionsmatrix dargestellt werden. Die Dynamik eines KNN wird beschrieben durch (vgl.
Abb. 1):

+ eine Propagierungs- bzw. Ubertragungsfunktion net;, die aus den Ausgaben der vorgeschalteten
Elemente sowie der Gewichtung der Verbindungen die aktuellen Eingaben in interne
Netzwerkelemente berechnet,

» eine Aktivierungsfunktion o, die fiir jedes Element dessen Aktivierung o; als Ausgabe bestimmt
abhingig davon, ob ein Schwellwert von der Netzeingabe net; liberschritten wird oder nicht.
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Abb. 1: Berechnungsfunktionen an einem Netzknoten (Quelle: Wikipedia CC BY-SA 3.0)

In der Regel besteht die Propagierungsfunktion aus einer einfachen Summenbildung der
gewichteten Verbindungseinfliisse und die Aktivierungsfunktion wird meist fiir alle Elemente des
Netzwerks einheitlich festgelegt. Innerhalb eines Netzwerks wird noch zwischen Eingabe-,
Ausgabe- und internen Elementen unterschieden (hidden units¢, die zu tief gestaffelten »hidden
layers< zusammengefasst werden, daher die Bezeichnung »Deep Learning«<). Mittels verschiedener
Typen von Ausgabe-, Propagierungs- und Aktivierungsfunktionen kdnnen Klassen von
konnektionistischen Modellen gebildet werden.



Um ihre Aufgaben zu 16sen, miissen KNN wéhrend des Entwurfs passend strukturiert und ihre
Prozessoren mit einem bestimmten »Lern<-Algorithmus gesteuert werden. Das Netz als Ganzes wird
iber diese Festlegungen hinaus nicht programmiert, sondern passt sich durch Verdnderung der
Gewichte nach Maf3gabe eines den Nutzen maximierenden >Lern<-Algorithmus an die spezielle
Aufgabenstellung an (daher die Benennung adaptiv). Beispielsweise werden bei Problemen der
Musteridentifikation oder der Klassifikation — ein Aufgabentyp, bei dem kiinstliche neuronale
Netze, vor allem solche vom Typ der »faltenden< oder »Convolutional Neural Networks (CNN)x,
besonders leistungsfihig sind — einer langen Reihe von Eingabemustern jeweils die zugehdrigen
Klassen als Ausginge zugeordnet; aus diesen Zuordnungen vermag dann der Algorithmus mittels
einer Nutzenfunktion automatisch passende Verbindungsgewichte zu bestimmen. Dies funktioniert
auch bei Mustern, die durch explizite Merkmalsbeschreibungen schwierig oder gar nicht zu fassen
sind (etwa bei der Identifikation handgeschriebener Buchstaben) — freilich mit Unsicherheiten.
Meist ist dafiir allerdings eine sehr groBe Zahl von Trainingsbeispielen (in der GroBenordnung von
100) erforderlich (vgl. LeCun et al. 1998).

Bei der Anpassung ist fiir die Bestimmung der Gewichte W; := W; —n Vw L eines KNN die
Berechnung des Gradienten Vw L(N(x)) einer Nutzen- oder Verlustfunktion L(N(x)) erforderlich
(mit N(x) als Netzwerksausgabe, L(N) als etwa iiber alle Trainingsbeispiele summierter euklidischer
Distanz sowie der »Lernrate« 7). Mit der Aktivierungsfunktion o(x) ldsst sich — am einfachen
Beispiel eines dreischichtigen KNN — die Funktionsweise des Backpropagation-Algorithmus und
das hiufig auftretende Problem des »schwindenden Gradienten« aufzeigen:

N>
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Die Bestimmung des Gradienten von L erfordert die Bildung der Ableitung von N(x) als Verkettung
mehrerer Funktionen nach der Kettenregel:
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Dabei wiederholt auftretende Faktoren sind wiahrend des Trainings oft < 1, sodass das Ergebnis
infolge ihrer Multiplikation insgesamt gegen Null tendiert — daher der »schwindende Gradient« und
die Schwierigkeit, vielschichtige KNN zu trainieren. Zudem ist es schwierig, bei der Suche nach
den Extremwerten der Nutzenfunktion eine variable, situativ passende Schrittweitensteuerung zu
realisieren (vgl. Schmidhuber 2015, Wick 2017). Diese praktischen Schwierigkeiten bei der
Strukturierung wie beim Training der Netzwerke sind allesamt nur durch jeweils fallspezifische
Kunstgriffe zu tiberwinden, die das Koénnen ihrer Entwickler/-innen herausfordern.

Fiir die Gestaltung der KNN gibt es keine theoretisch fundierten Erkenntnisse. Folglich miissen fiir
jede Aufgabe passende Netzwerkstrukturen und Nutzenfunktionen mithsam mit gro3em
Trainingsaufwand und ohne Erfolgsgarantie ausprobiert werden. Die Performanz der Netzwerke
verdankt sich daher allein der Erfahrung, dem Konnen und der Kreativitét ihrer Entwickler/-innen,



dariiber hinaus auch der in den letzten Jahren gemil dem »Mooreschen Gesetz< enorm gesteigerten
Leistungsfahigkeit von Computer-Hardware.

Zudem sind KNN in hohem Maf3e stéranfillig. Schon durch geringfiligige Verdnderung der
eingegebenen Bilddaten konnen sie in ihrer Funktionstiichtigkeit stark beeintrachtigt werden. So
gibt es denn auch vielfaltige Fehlleistungen von ansonsten erfolgreichen KNN und zahlreiche
Beispiele sind belegt etwa bei der Bild-Klassifikation (vgl. z.B. Szegedy et al. 2014, Nguyen et al.
2015, Sharif et al. 2016, Sitawarin et al. 2016, Metzen et al. 2017).

In Anbetracht der immer haufiger eingesetzten Systeme zur automatischen »Gesichtserkennungc« ist
das Beispiel eines mit einfachen Mitteln ausgetricksten Standardsystems zur Bildklassifikation nach
neustem Stand der Technik besonders interessant und eindriicklich. Diese Systeme nutzen ebenfalls
KNN, um im Falle von Gesichtsbildern anhand korperlicher Eigenheiten wie Position und Form der
Nase oder Augenbrauen — mit Millionen Bildern trainiert — Personen voneinander zu unterscheiden.
Werden diese Bereiche von einer Brille iiberdeckt, 1dsst das bunte Muster das KNN zur
Gesichtsklassifikation Eigenheiten ausmachen, die falschlicherweise als Gesichtsdetails ausgewertet
werden. Ein ménnlicher Proband wurde so als die Schauspielerin Milla Jovovich erkannt (b), mit
einer Genauigkeit von 87,9 %, eine Asiatin hielt die Software mittels Brille fiir einen Mann aus dem
arabischen Raum (c) etc. (vgl. Abb. 2).

Examples of successful impersonation and dodging attacks. Fig. (a) shows SA (top) and SB (bottom) dodging against
DNNB. Fig. (b)—(d) show impersonations. Impersonators carrying out the attack are shown in the top row and
corresponding impersonation targets in the bottom row. Fig. (b) shows SA impersonating Milla Jovovich (by Georges
Biard / CC BY-SA / cropped from https://goo.gl/GlsWIC); (c) SB impersonating SC ; and (d) SC impersonating Carson
Daly (by Anthony Quintano / CC BY / cropped from https://goo.gl/VinDct).

Abb. 2: Ausgetrickste automatische »Gesichtserkennung« (Quelle: Sharif et al. 2016: 0.5.)

In letzter Zeit hat das System AlphaGo von Alphabet viel Aufsehen erregt, das in Turnieren die
weltbesten Go-Spieler zu schlagen vermochte. Es wird hiufig und zur Uberraschung vieler als der
ultimative Nachweis von dem Menschen iiberlegener »kiinstlicher Intelligenz<« und »maschinellem
Lernen« présentiert. Bei genauerem Hinsehen zeigt sich aber auch hier, dass diese Behauptungen
auf dem propagandistischen Treibsand falscher Zuschreibungen gebaut sind.

Zunichst ist festzustellen, dass das Go-Spiel ein mathematisches Objekt ist, das durch seine Regeln
vollstindig definiert ist. Infolgedessen lésst sich jederzeit in jeder Stellung eines beliebigen
Spielverlaufs eindeutig entscheiden, ob ein Spielzug erlaubt ist oder nicht. Im Prinzip liele sich
daher auch der Baum aller mdglichen erlaubten Spielziige und -verldufe darstellen (was freilich
wegen sog. >kombinatorischer Explosion, hier der gigantischen Zahl von geschitzt rd. 200150
Zweigen, physisch unmoglich ist; es handelt sich um ein NP-vollstandiges Problem).



Mittels heuristischer Verfahren muss daher die Suche nach erfolgreichen Spielziigen und einem
moglichst optimalen Spielverlauf auf aussichtsreiche Teilbdume beschriankt werden. Als Methode
bewihrt hat sich bei vergleichbaren Aufgabenstellungen die Monte Carlo Tree Search (MCTS; vgl.
Browne et al. 2012), die auch hier als ein heuristischer Verfahrens-Baustein zum Tragen kommit.
Dabei werden fiir Folgeziige einer betrachteten Stellung — dargestellt als Wurzel des Teilbaums
aussichtsreicher Ziige — Erfolgshaufigkeiten (Verhiltnis von Anzahl gewonnener zur Anzahl der
insgesamt iiber diesen Zweig vollzogenen Spiele) mit Hilfe von parallel durchgéngig simulierten
Zufallspartien ermittelt, die laufend fortgeschrieben werden (vgl. Abb. 3). Im Falle von AlphaGo
wurden dazu auf 40 parallel arbeitenden Prozessoren jeweils 103 Simulationen pro Sekunde
durchgefiihrt (was bei einer Denkzeit von einer Minute zwischen den Ziigen maximal 2,4 Mio.
Simulationen pro Zug ermdoglicht).

Monte Carlo Tree Search (MCTS)
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Abb. 3: Funktionsweise der Methode Monte Carlo Tree Search (Quelle: Bégeholz 2016:151)
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Abb. 4: Kombination der MTCS mit KNN-basierten Bewertungen (Quelle: Bégeholz 2016: 151)



In ihrer Leistung gesteigert wird die MCTS noch durch Kombination mit zwei im Spiel gegen sich
selbst trainierten neuronalen Netzen, die im Spielverlauf asynchron zusétzliche Bewertungen zur
Zugwahl (»policy«, in Form einer {iber die Zweige verteilten Erfolgswahrscheinlichkeit) und zur
Stellung (»value, als relativem Wert des zugehdrigen Teilbaums) ermitteln. Dabei wéchst der
betrachtete Teilbaum aussichtsreicher Spielziige durch Einfiihrung neuer Knoten in besonders
erfolgversprechenden Zweigen mit anfangs geschitzten Bewertungsgroflen. Diese werden im Zuge
der parallel und asynchron durchgefiihrten Laufe der MCTS-Simulationen und der Wertbestimmung
fiir Zugwahl und Stellungen durch die neuronalen Netze fortgeschrieben, sobald sie verfiigbar sind
(vgl. Abb. 4; weitergehende Einzelheiten der Verfahren und ihres dynamischen Zusammenspiels
finden sich bei Silver et al. 2016 sowie Yuandong & Yan 2016).

Als mathematische, durch Regeln vollstindig definierte Objekte sind Spiele entgegen landléufiger
Auffassung geradezu préadestiniert fiir Modellierung und Formalisierung ihrer Spielverldufe. Es ist
daher immer schon a priori sicher, dass es Algorithmen geben muss, die menschlichen Spieler/-
innen Uberlegen sind. Erkldrungsbediirftig ist folglich nur, warum sie erst jetzt gefunden wurden;
Griinde dafiir sind:

* es bedarf der Entwicklung hinreichender methodischer Erfahrung und des notwendigen
mathematischen Kdnnens, um leistungsfahige Heuristiken (z.B. MCTS) zur algorithmischen
Bewiltigung kombinatorischer Optimierung (oft NP-vollstandiger Probleme) zu finden,

* es muss hinreichende Rechenleistung — etwa fiir das Training komplexer KNN — verfiigbar sein.

Allgemein gilt fiir yKI<-Systeme weiterhin: Grob irrefithrend als >kiinstlich intelligent< bezeichnete,
de facto nur adaptive Computersysteme sind stets und ausschlieBlich das Ergebnis methodischer
Kompetenz menschlicher Expert/-innen, deren Kénnen und natiirliche Intelligenz sie in Gestalt
theoretischer Einsichten in zugrunde liegende Prozesse und raffiniert ausgekliigelter heuristischer
Verfahren vergegenstindlichen. Das gilt freilich fiir technische Artefakte, gleich welcher
Komplexitit, schon immer und manifestiert sich im Ubrigen auch in der Berufsbezeichnung
>Ingenieur« wie im Aristotelischen téchne als der Kunst, etwas beruhend auf Fachwissen, Ubung
und Erfahrung herstellen zu konnen. Zudem ist, wie gezeigt, das Verhalten von KNN als adaptiven
Automaten durch deren Struktur und die Vorschriften des »Lern<-Algorithmus zur passenden
Veridnderung der Gewichte vollstindig determiniert (obgleich analytisch nicht mehr zu
durchschauen).

3 Epistemische und ethische Anwendungsprobleme von >KI<«-Algorithmen

Neben Herausforderungen und Schwierigkeiten der Entwicklung fortgeschrittener adaptiver
Computersysteme bestehen aber auch auf Seiten der Anwendung grof3e, wegen ihrer Besonderheit
auch iiber den Einsatz herkdmmlicher Systeme hinausweisende Probleme. Thr Einsatz wirft
gravierende ungeldste epistemische und ethische Fragen auf. Sich diesen Fragen zu stellen, ist umso
dringlicher, je komplizierter und intransparenter Methoden der Modellierung von Zeichenprozessen
und zugehorige algorithmische Verfahren werden und je leichter sie infolgedessen auch
missbrauchlich verwendet oder manipuliert werden kdnnen (zu Details und Beispielen vgl.
Autorengruppe 2018).

Infolge analytischer Intransparenz sind die Probleme adaptiver Systeme sowohl epistemischer wie
ethischer Natur: Das Verhalten von »KI<-Algorithmen (hier v.a. KNN und Verfahren schlieBender
Statistik) ist selbst fiir Entwickler/-innen aktuell weder im einzelnen durchschaubar (»inconclusive
evidence«) noch im Nachhinein erkldrbar (»inscrutable evidence«). Sie produzieren nur
wahrscheinliche, daher stets unsichere Ergebnisse, deren Korrektheit und Validitit nur schwer zu



beurteilen sind. KNN sind zudem, wie oben beispielhaft gezeigt, sehr storanfillig und leicht
auszutricksen. Die Ergebnisse, die sie liefern, sind in hohem Malle von der Qualitit der
Eingabedaten abhiingig, die aber meist ebenfalls unbekannt oder nur schwer einschétzbar ist
(»misguided evidence«; vgl. Mittelstadt et al. 2016: 4f).

Nutzer/-innen konnen dem Verhalten und seinen Ergebnissen daher nur blind vertrauen — trotz der
nicht aufthebbaren Unsicherheit. Das stellt sie in der »Koaktion« (vgl. Hubig in diesem Band) mit
solchen Systemen vor betrichtliche Belastungen: Wie sollen sie sich solche adaptiven Systeme
iiberhaupt aneignen, wie mit ihnen zweckmaBig und zielgerichtet koagieren, wenn diese sich in
vergleichbaren Situationen jeweils anders und unerwartet verhalten? Das wire ein eklatanter
Verstol3 gegen eine der Grundregeln der Mensch-Maschine-Interaktion, gegen die Forderung nach
erwartungskonformem Verhalten (vgl. EN ISO 9241-11 Anforderungen an die
Gebrauchstauglichkeit). Zugleich wiirden auf Seiten der Nutzer/-innen stets aufs Neue {iberzogene
Erwartungen an die vermeintliche Leistungsfahigkeit der Systeme geschiirt, mithin gar ihre
Wahrnehmung der Wirklichkeit verdndert (»transformative effects«, Mittelstadt et al. 2016: 5).
Konfrontiert mit diesen Widerspriichen, unter dem Erwartungsdruck erfolgreicher Bewiéltigung
ihrer Aufgaben einerseits und angesichts des Verlusts der Kontrolle {iber Arbeitsmittel mit
undurchschaubarem Verhalten andererseits, wiirden sie unter dauerhaften psychischen Belastungen
zu leiden haben (so bereits Norman 1994 im Hinblick auf »Agentenc als frithen adaptiven
Systemen).

Dartiber hinaus stellen sich mit diesen Systemen auch Fragen nach der ethischen Verantwortbarkeit:
Diirfen derart undurchschaubare und storanfillige Artefakte tiberhaupt in die Welt gesetzt werden,
da ihr kiinftiges Verhalten nicht sicher vorhersehbar ist? Wer ist gegebenenfalls fiir eingetretene
Schiaden verantwortlich — Entwickler/-innen?, Betreiber/-innen? oder Nutzer/-innen? — und wie
werden daraus entstehende Haftungsanspriiche geregelt? Bisher getroffene oder sich abzeichnende
Regelungen sind unbefriedigend und unzureichend.

Auch hier gelten seit langem diagnostizierte »Ironien der Automatisierung« (Bainbridge 1983)
zugespitzt weiter: Von besonderer Bedeutung ist dabei die Ironie, dass mangels hinreichender
Ubung und Erfahrung bei automatischem Normalbetrieb ausgerechnet die im Stor- oder
Versagensfall wiederum bendtigte menschliche Handlungskompetenz schwindet. Es fehlen Ansitze,
wie dieser Art »erlernter Inkompetenz«< entgegengewirkt werden kann. In Schadensféllen wird die
Ursache meist dichotomisch in ymenschlichem Versagen«< oder einer technischen Stérung gesucht
und dabei die wahre, in fehlgeleiteter soziotechnischer Systemgestaltung liegende Ursache
ignoriert. Die derart systemisch bedingte mangelnde Kompetenz, in Verbindung mit der durch
Untétigkeit oder Ablenkung geschwéchten Vigilanz, fiihrt dann bei plotzlich notwendigen
Eingriffen zu betrachtlichen Problemen der Bewéltigung:

» unzureichende Erfahrungen und verlernte Fahigkeiten konnen zu fehlerhaften Diagnosen und
falschen oder riskanten Aktionen fiihren,

» es entstehen, wie die Empirie ergibt, lange Verzégerungszeiten von 7 bis 10 Sekunden bis zum
Zurechtfinden in der unerwarteten und ungewohnten Situation und zur Riickgewinnung von
Handlungsfahigkeit (ein 150 km/h schnelles Auto fahrt in dieser Zeit rd. 400 m weit).

Beispiele und empirische Erkenntnisse zu diesen Herausforderungen gibt es aus der Forschung iiber
Leitwartentdtigkeiten, Flugfiihrung oder automatisiertes Fahren zuhauf, gleichwohl wurden bislang
wenig weiterfilhrende Konsequenzen gezogen. Daher ist infolge dieser noch weitgehend ungeldsten
Schwierigkeiten im praktischen Einsatz und Gebrauch adaptiver Systeme in naher Zukunft mit
betrachtlichen Verzdgerungen der Entwicklung zu rechnen (vgl. Bainbridge 1983, Baxter et al.
2012, Casner/Hutchins/Norman 2016, Casner et al. 2016, DIVSI 2016, Weyer 2007).



4 Historischer Exkurs: Meilensteine der Entwicklung von Computertechnik und Computing
Science

Die hier angesprochenen Schwierigkeiten und Herausforderungen von Entwicklung und
Anwendung fortgeschrittener adaptiver Computersysteme werden im landldufigen Verstindnis von
Computertechnik weitgehend ignoriert. Dadurch werden Fallstricke der Realisierung verkannt,
Potenziale maBlos iibertrieben und gesellschaftliche Folgen falsch eingeschétzt. Dies ist aber
beileibe keine neue Erscheinung, sondern begleitet die Computertechnik seit dem Beginn ihrer
materiellen Manifestation, die gemeinhin mit riistungstechnischen Entwicklungen im und kurz nach
dem 2. Weltkrieg angesetzt werden. Seither beherrschen prinzipiell irrefithrende, aber
euphorisierende Metaphern wie »Elektronengehirng, >kiinstliche Intelligenz<, ymaschinelles Lernenc
oder »autonome Systeme« bis hin zu den eingangs zitierten AuBerungen den gesellschaftlichen, oft
aber auch den wissenschaftlichen Diskurs. Nur gelegentlich, in Zeiten groB3er Erniichterung
angesichts wirklicher Probleme der Modellierung und Algorithmisierung von Zeichenprozessen
sozialer Praxis, ist weit zutreffender etwa von »elektronischer Datenverarbeitung« die Rede.

In der ansonsten irrefiihrenden, durchweg anthropomorphisierenden Metaphorik kommt aber ein
grundsitzlich fehlgeleitetes Verstandnis von Computertechnik zum Ausdruck. Computersysteme
fiihren, wie die Theorien der Computing Science lehren, mittels Daten als auf Syntax reduzierten
Zeichen berechenbare Funktionen aus und sonst nichts. Thr Verhalten ist durch die implementierten
Algorithmen und eingegebene Daten vollstindig determiniert (nach dem Modell der
Turingmaschine). Buchstidblich »wissen« sie nicht, was sie tun. Intelligent sind daher nicht die
Computersysteme, sondern ausschlieBlich ihre Entwickler/-innen, die zuvor in miithevoller Arbeit
mit ihrer Kreativitidt und methodischen Kompetenz Zeichenprozesse sozialer Praxis nach
gewiinschten Anforderungen modelliert, formalisiert und in berechenbare Funktionen tiberfiihrt
haben, oder ggf. auch deren Nutzer/-innen, die durch Aneignung ihrer Funktionen damit etwas
Sinnvolles anzustellen vermogen (néhere Einzelheiten hierzu finden sich, gestiitzt auf den
triadischen Zeichenbegriff von Peirce (1983), bei Brodner 2008, 2018 sowie Nake 2001). Diese
professionelle Sicht wurzelt in der geschichtlichen Entwicklung von Computertechnik und
Computing Science (die Bezeichnung >Informatik« ist ebenfalls eine irrefithrende Fehlbenennung:
es geht um Verarbeitung von Daten, nicht von »>Information¢; vgl. Brodner 2014), wie sie in ihren
logischen und konzeptionellen historischen Meilensteinen zum Ausdruck kommt (vgl. Ubersicht 1).

Tatsdchlich beginnt die Entwicklung nicht erst im 2. Weltkrieg, sondern bereits in der Frithphase der
industriellen Revolution mit der hochgradig arbeitsteiligen Organisation von Kopfarbeit, mittels
derer anspruchsvolle kognitive Aufgaben (etwa die Neuberechnung umfangreicher mathematischer
Tafeln im Dezimalsystem, z.B. Logarithmen, nautische Almanache, Artillerie-Schusstafeln) mittels
Formularen in eine geplante Abfolge einfachster Rechenoperationen (Addition und Subtraktion
reeller Zahlen mit Hilfe mechanischer Rechenmaschinen) aufgeldst und zur Ausfiihrung
vorgeschrieben werden. Dies geschieht in enger ideeller Verzahnung mit der arbeitsteiligen
Organisation von Handarbeit in kleinste wiederkehrende Verrichtungen und ihrer anschlieBenden
Mechanisierung mittels Arbeitsmaschinen (z.B. Textilmaschinen, Werkzeugmaschinen). Im Laufe
der Entwicklung werden Funktionen des Antriebs (>Kraftmaschinenc), der Werkzeugfiihrung und der
Steuerung zunehmend voneinander getrennt; dadurch werden fiir Antriebe fossile Energie
(Dampfmaschinen mit Transmission, spéter Einzelantrieb mit Elektromotoren) nutzbar und
Steuerungen realisiert, die statt Kriaften Signale (Daten) {iber maschinelle Bewegungen verarbeiten,
um deren gewiinschten Ablauf zu gewéhrleisten. In dieser Perspektive lassen sich Computer auch
als universelles Steuerungspotenzial begreifen, das per Programm in eine spezifische Steuerung
verwandelt wird (wie es heute bei digitaler Prozesssteuerung iiblich ist).



Die arbeitsteilige Organisation spezialisierter Verrichtungen erfordert zunehmend aufwendigere
Planung und sachliche wie zeitliche Koordination der Einzelarbeiten durch »Manager/-innenc.
Wachsender Aufwand fiir Koordination und Sicherung der Herrschaft iiber immer kompliziertere
Prozesse der (Massen-)Produktion erfordern zudem MaBnahmen vereinfachender Standardisierung
sowie wissensbasierter Planung, Anweisung und Kontrolle (Taylors Prinzipien des »Scientific
Management«). Diese vertikale Arbeitsteilung der Trennung von Planung und Ausfiihrung beruht
auf expliziten Beschreibungen von Produkten und Prozessen, fiihrt mithin zu einer »Verdoppelung«
der Produktion in Zeichen (in Form von Zeichnungen, Stiicklisten, Arbeitspldnen etc.). Das
resultiert insgesamt in fortschreitender Verwissenschaftlichung von Produktion: Mit der Analyse,
Planung und Kontrolle von Produktionsprozessen wird laufend erweitertes explizites Wissen tiber
sie gewonnen und mit anderen wissenschaftlichen Erkenntnissen kombiniert. Dieses Wissen wéchst
wie ein Baum durch Verzweigung und wird durch Zeichen représentiert. So entstehen mit der
»Verdoppelung« der Arbeitswelt in Zeichen auch zunehmend durch Zeichen représentierte
Arbeitsgegenstdnde und ebensolche Methoden ihrer Verarbeitung. Die Anwendung dieses expliziten
propositionalen Wissens zur Losung wirklicher praktischer Probleme erfordert allerdings in
wachsendem Malle wiederum Konnen, Wissensteilung und Kooperation von spezialisierten
Wissensarbeiter/-innen.

Ubersicht 1: Meilensteine der Entwicklung von Computertechnik und Computing Science

1792-1801:  Gaspard de Prony entwickelt ein formularbasiertes Verfahren zur extrem arbeitsteiligen
Neuberechnung mathematischer Tafeln im Dezimalsystem; das Formular-Schema der Abfolge
einfacher Rechenoperationen bildet die Urform eines Algorithmus (noch im 2. Weltkrieg
wurden V2-Flugbahnen so berechnet).

1805: Jacquard-Webstuhl, erste digital mittels »Lochbrettern«< gesteuerte Arbeitsmaschine.

1812: Charles Babbage konzipiert die Difference Engine zur Berechnung der Funktionswerte
von Polynomen: f(x) = a, x" + ... + a; x + ay (teils 6ffentlich gefordert, 1822 realisiert).

Um 1830:  Charles Babbage entwirft und programmiert die allgemeiner verwendbare Analytical Engine.
Sie nimmt die von-Neumann-Architektur programmierbarer Universalrechner (Rechenwerk,
Speicher, Steuerung, Datenein- & -ausgabe) vorweg, scheitert aber an der mechanischen
Realisierung.

1847: George Boole publiziert einen Logikkalkiil (um 1888 von Peano als Boolesche Algebra
axiomatisiert); er bildet das logisch-funktionale Fundament fiir bindre Schaltsysteme
(als Kern heutiger Computer-Hardware).

1860-1880: Charles S. Peirce entwickelt erstmals einen Pradikatenkalkiil 1. Stufe, arbeitet an
»logischen Maschinen< und entwickelt die bislang elaborierteste Theory of Signs (triadische
Zeichentheorie, ohne die computerisierte Kopfarbeit gar nicht zu verstehen wire).

1931: Kurt Gédel beweist die Unvolistindigkeit formaler Systeme wie das der principia
mathematica von A.N. Whitehead & B. Russell.
1936: Alan Turing publiziert die Idee der Turingmaschine und definiert damit formal

die Begriffe Algorithmus und berechenbare Funktion (dquivalent: Lambda-Kalkiil
von Church & Kleene 1936).

1945: Konrad Zuse entwickelt den Plankalkiil als erste algorithmische Programmiersprache
(in Anlehnung an den Lambda-Kalkiil).

Erst auf der Grundlage dieser Entwicklungsgeschichte der Computertechnik ldsst sich ermessen,
wie und warum Computer ihren Siegeszug durch die Arbeitswelt antreten konnten, sobald erst
einmal mit elektro-mechanisch, spiter elektronisch realisierten bindren Schaltsystemen die passende
Hardware zur Verarbeitung binér codierter Daten als auf Syntax reduzierten Zeichen gefunden war.
Im Zuge der ganzen Entwicklung bilden bis heute die logisch-konzeptionellen Ideen der Software
mit den auf Erfahrung, Kreativitit und Kénnen ihrer Entwickler/-innen, auf deren »lebendiges



Arbeitsvermogen« (Pfeiffer 2004) angewiesenen Modellierungsmethoden und algorithmischen
Verfahren den fithrenden Faktor und die Leistung der Hardware das limitierende Nadel6hr.

5 Prinzipielle Grenzen und Missverstindnisse der Computertechnik

In diesem Zusammenhang ist zunédchst an prinzipielle Grenzen der Formalisierung von
Zeichenprozessen zu erinnern. Selbst die dulerst formalisierte Mathematik widersetzt sich ihrer
vollstdndigen Algorithmisierung. Ausgerechnet im Zusammenhang mit den zu Beginn des 20.
Jahrhunderts bestehenden gro3en Hoffnungen auf eine vollstdndige Formalisierung der bekannten
Mathematik hat sich herausgestellt, dass es erwiesenermallen unmoglich ist,

» einen Algorithmus anzugeben, der alle Sétze eines formalen Systems abzuleiten und deren
Widerspruchsfreiheit zu zeigen imstande ist (vgl. Godel 1931);

» einen Algorithmus anzugeben, der von jeder Formel eines formalen Systems entscheiden kann,
ob diese Formel ein wahrer Satz des Systems ist (vgl. Turing 1936).

Bezeichnenderweise beruht der Beweis von Godel im Kern darauf, dass er als erfahrener und
kompetenter Mathematiker eine Formel im System so zu konstruieren vermag, dass sie liber einen
durch ihn als wahr erkannten Satz aussagt, nicht beweisbar (ableitbar) zu sein. Zur mathematischen
Féhigkeit von Menschen gehort eben auch, dass sie iiber alles, was sie mit deren Hilfe formalisieren
konnen, durch Nachdenken iiber die Formalisierung mittels abduktiven Schliefens iiber sie hinaus
zu gelangen vermdgen (vgl. Brodner 1997, 2018).

Als rein formales Verfahren gibt die Abfolge von Operationen eines Algorithmus zwar Auskunft auf
die Frage, was genau operativ ablduft; sie beantwortet aber nicht die Frage nach deren Sinn oder
Bedeutung, warum sie so ablduft — eben deshalb gehort zur Software auch die Dokumentation mit
derartigen Meta-Aussagen. Mit rein formalen Mitteln gelingt es eben nicht, auf der Metaebene
Aussagen iliber Terme auf der operativen Ebene zu machen. Operationsfolgen sagen nichts tiber sich
selbst aus, etwa ob sie korrekt oder gebrauchstauglich sind. So ist etwa auch die Frage, ob ein
Algorithmus terminiert, formal nicht entscheidbar.

Das aus dem geschichtlichen Werdegang von Computertechnik und Computing Science gewonnene
Verstidndnis der Funktionsweise von Computern als semiotischen Maschinen erlaubt zudem, die
fundamentalen Unterschiede zu Menschen als lebendigen Organismen aufzuzeigen (vgl. Ubersicht
2). Die stindige Rede von skiinstlich intelligenten< oder gar »autonomen< Computersystemen
entpuppt sich dabei als folgenreicher Etikettenschwindel. Wieder einmal bedarf es der Philosophie
als »Kampf gegen die Verhexung unseres Verstandes durch die Mittel unserer

Sprache« (Wittgenstein 1984: PU 109).

Die irrefithrende Metaphorik iiber Computer, als ob diese »wie Menschen« intentional eingestellt
und handlungsfihig wiren — »autonomys, >selbstorganisierts, »intelligent, ysmart¢, »selbstlernends,
yselbstheilend« etc. —, ignoriert in reduktionistischer Weise nach Denkmustern des Funktionalismus
die fundamentalen Unterschiede. Dadurch wird kompetentes Handeln von Menschen auf
algorithmisch gesteuertes Verhalten von Maschinen reduziert; zugleich entstehen eben dadurch
[lusionen iiber deren Zustandekommen und tatséchliche Leistungsfahigkeit. Das fiihrt im Ergebnis
zu einer verbreiteten Selbsttduschung, wie sie in Diskursen um >kiinstliche Intelligenz< zum
Ausdruck kommt (Brodner 2018). In den Wahnvorstellungen vom vermeintlichen Eigenleben der
Maschinen dullert sich deren Fetischcharakter, die »Macht der Machwerke tber die

Machenden« (Haug 2005: 162).



Ubersicht 2: Ontologische Differenz zwischen Mensch und Computer

Mensch (lebendiger Organismus) Computer (semiotische Maschine)
Sich durch Autopoiese in Stoffwechsel Wissensbasiert fiir bestimmte
und Kommunikation selber machend. Zwecke gemacht (konstruiert).
Autonom (selbstbestimmte Regeln). Automatisch (auto-operational, selbsttétig).
Handelt intentional (kontingent). Verhilt sich kausal determiniert;
Ist sprachbegabt, reflektiv lernfihig. ggf. algorithmisch gesteuert Umwelt-adaptiv.
Lebendiges Arbeitsvermégen: Algorithmisch determiniertes Verhalten:
Koénnen (implizites Wissen, Erfahrung, Setzt Formalisierung von Zeichenprozessen voraus,
situierte Urteilskraft & Handlungskompetenz), muss fiir Praxis angeeignet & organisatorisch
verausgabt & reproduziert sich im Gebrauch. eingebettet werden.

6 Fazit: Grenzen und Widerspriiche adaptiver Systeme

Aus diesen Ausfiithrungen konnen mit Blick auf Grenzen und Widerspriiche der Entwicklung und
Anwendung fortgeschrittener adaptiver Computersysteme unmittelbar verschiedene
Schlussfolgerungen gezogen werden:

Erstens bestimmen sog. »autonome Systeme« die Regeln ihres Verhaltens nicht selbst, folglich sind
sie tatsdchlich nicht autonom, sondern als adaptive Automaten konstruiert.

Zweitens liegt es in der Regel-Natur von Spielen, ihrer Natur als mathematischem Objekt, dass
Algorithmen — bei hinreichender Leistung der Hardware — menschlichen Spieler/-innen {iberlegen
sind. Aus dieser Besonderheit kann aber nicht allgemein auf die Uberlegenheit maschineller
Verfahren iiber menschliche kognitive Kompetenz geschlossen werden.

Drittens gelingt es menschlicher Kreativitit immer wieder, fiir spezielle, auch schwierige Aufgaben
der Zeichenverarbeitung algorithmische Losungsverfahren zu finden und als adaptive Automaten zu
realisieren, die aber nur sehr begrenzt auf andere Aufgaben iibertragbar sind. Meist ist die
aufwendige Entwicklung jeweils eigener Methoden erforderlich, oft mit mehr Aufwand als Nutzen.
Sog. »KI«-Verfahren sind daher keine »General Purpose Technology«, wie das Brynjolfsson et al.
(2017: 199) leichtfertig behaupten.

Viertens beruhen ironischerweise die Strukturen und Algorithmen erfolgreich eingesetzter adaptiver
Systeme — mangels theoretischer Einsichten in Ursache-Wirkungs-Ketten — ausschlief8lich auf der
Erfahrung und Kreativitit, mithin dem Konnen bzw. dem Arbeitsvermdgen ihrer Entwickler/-innen.

Fiinftens ist das Verhalten adaptiver Systeme aus gleichem Grund nur schwer oder gar nicht zu
durchschauen oder zu erkliren, zudem duBerst storanféllig. In Form von KNN oder Verfahren
schlieBender Statistik liefern sie stets nur wahrscheinliche, daher prinzipiell unsichere Ergebnisse.
Das macht instrumentelles Handeln mit ihnen schwierig bis unmdglich, jedenfalls psychisch hoch
belastend — gefordert sind daher Transparenz und Kontrolle ihrer algorithmischen Funktionen durch
unabhéngige Institutionen (wie bei anderer hoch riskanter Technik auch).

Statt auf illusionére »KI<-Hoffnungen zu setzen, erscheint es angesichts dieser Einsichten in die
zweifelhafte Tragfdhigkeit von Konzepten >kiinstlicher Intelligenz« weit aussichtsreicher, hohere
Flexibilitdt, Produktivitit und Innovationsfahigkeit stattdessen durch soziotechnische Gestaltung
»guter Arbeit« zu erreichen. Dazu notwendiges Wissen ist aus iiber drei Jahrzehnten Forschung zur
Gestaltung von Arbeit und Technik verfiigbar. Dies erscheint umso notwendiger, je mehr die
kiinftige gesellschaftliche Entwicklung auf die breite Entfaltung menschlichen Arbeitsvermdgens



fiir den produktiven Umgang mit komplexen Bestinden explizten Wissens und technischen
Systemen angewiesen ist. Gestiitzt auf dieses Wissen lie3e sich das immer bedeutender werdende
lebendige Arbeitsvermodgen durch Organisation reflexiven und kreativen Zusammenwirkens
kompetenter Expert/-innen mit gebrauchstauglich gestalteten Computersystemen weit wirksamer als
durch den Einsatz von »KI«-Systemen zur Entfaltung bringen.
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